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YRKANDEN M.M.

Post- och telestyrelsen (PTS) genomfor en ramavtalsupphandling géllande
bl.a. specialister/experter for utredning, rddgivning och projektstdd inom
omradet informationssiikerhet. Ett dppet forfarande anvinds enligt lagen

(2007:1091) om offentlig upphandling.

Kirei AB anstker om Gverprovning av upphandlingen. Bolaget yrkar att
forvaltningsritten ska forordna om riéttelse innebédrande att bolagets anbud

ska utvirderas och anfor till stéd for sin talan bl.a. foljande.

PTS har funnit att Kirei AB inte uppfyller ett av kraven pa konsulternas
kompetens; erfarenhet och kunskap om informationssdkerhetsregelverk,
policy, viktlinjer etc. inom ramen for allmadnt tillgdngliga elektroniska
kommunikationstjénster. Det krdvs dock inte erfarenhet av anmélningsplik-
tig verksamhet och sidan erfarenhet kan heller inte anses vara nddvéndig i
myndighetens konsultstdd. Ingenstans i férfrdgningsunderlaget ndmns la-
gen (2003:389) om elektronisk kommunikation, LEK, eller att ramavtals-
omradet skulle vara sirskilt inriktat pé tillsyn enligt den lagen. Om det an-
givna kravet ska tolkas pa s siitt som PTS gor gillande, strider det mot
principen om transparens. De férhallandevis allmént héllna formuleringar-
na i forfragningsunderlaget ger inte utrymme for en sddan tolkning. For-
fragningsunderlaget dr i sé fall bristfilligt och har forhindrat Kirei AB att |
ange relevanta referensuppdrag. Det kan inte uteslutas att tolkningen av
kravet #r en efterhandskonstruktion som har tillkommit for att favorisera en

viss leverantér.

Kirei AB har styrkt den erfarenhet som kréivs enligt forfragningsunderla-
get. Angivna referensuppdrag dr utforda hos Skatteverket,
E-legitimationsnimnden samt .SE, Stiftelsen for Internetinfrastruktur. Det

kan konstateras att det forekommer allmdant tillgdngliga elektroniska kom-
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munikationstjinster som inte dr anmélningspliktiga enligt LEK. Termen

kan inte séigas vara helt entydig betriiffande vilka typer av tjdnster och

verksamheter som omfattas. De referensuppdrag som Kirei AB har angivit

ir enligt vad som anges nedan relevanta i alla delar som anges i forfrag-

ningsunderlaget.

.SE, Stiftelsen for Internetinfrastruktur

Inom ramen f6r det uppdrag som utforts at kunden .SE innefattas erfaren-
heter fran adressering och Internetoperatérer som &r relevanta for PTS
verksamhet och som ocksa dr del av sddana tillhorande tjdnster som inte dr
anmilningspliktiga enligt LEK. Det &r frdga om séddan verksamhet som
redan omfattas eller kan komma att omfattas av PTS tillsynsverksamhet.
Det ir oklart pa vilka grunder PTS anser att denna verksambhet inte skulle
kunna anses jaimforlig med ndgon av de som omfattas av anmélningsplikt.
Det far betraktas som uppenbart att det dr frdga om en elektronisk kommu-
nikationstjinst som av olika skl inte omfattas av anmélningsplikt enligt

LEK.

E-legitimationsniimnden

Det ir tveklost sd att det krivs robusta elektroniska kommunikationstjéns-
ter for tillhandahéllandet av e-legitimationer, &ven om dessa tjinster ma-

hiinda inte omfattas av anmélningsplikt enligt LEK. Fragan synes emeller-
tid &terigen vara om den avgrinsning PTS gjort i sin utvérdering verkligen

ir relevant och om den framgar av forfragningsunderlaget.

Skatteverket

Verksamheten hos en sidan tillhandahéllare som Skatteverket (en s.k.

“brevladeoperatdr”) kan enligt PTS falla inom ramen for anmélningsplikt
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enligt LEK, om aktoren har rddighet 6ver signalen inte bara inom akttrens

egna kommunikationsnit utan &ven gentemot slutanvéndarens utrustning.

Detta méste betraktas som hérklyveri och har ingen som helst relevans el-

ler birighet pa den kompetens som kan komma att krévas i de tilltdnkta

uppdragen. Referensuppdraget har handlat om elektroniska kommunikat-

ionstjénster.

PTS bestrider bifall till ansékan och uppger bl.a. foljande.

PTS behov av det aktuella konsultstodet grundas i myndighetens arbete
med tillsyn och foreskrifter enligt reglerna om informationssékerhet i LEK.
Det dr darfor sérskilt viktigt att konsulterna har den erfarenhet och kunskap
som krivs vad géller erfarenhet och kunskap om informationssékerhetsre-
gelverk, policy, riktlinjer etc. inom ramen for allmént tillgéngliga elektro-

niska kommunikationstjénster.

Med elektronisk kommunikationstjanst avses enligt 1 kap. 7 § LEK en
tjanst som vanligen tillhandahélls mot ersdttning och som helt eller huvud-
sakligen utgérs av 6verforing av signaler i elektroniska kommunikations-
nit. PTS har i egenskap av tillsynsmyndighet enligt LEK utvecklat denna
definition i en vigledning och konstaterat att foljande kriterier ska vara
uppfyllda for att en tjéinst ska anses utgora en elektronisk kommunikations-
tjanst:

- Tjénsten ska tillhandahéllas till en annan (extern) part, pd kommer-

siella grunder,
- tjansten ska huvudsakligen utgoras av verforing av signaler och

- tjinsteleverant6ren ska ha rédighet 6ver Sverforingen.

For att en konsult ska anses vara kvalificerad krivs att han eller hon har
utfort minst tva uppdrag och pa sé sitt fatt den erfarenhet som anges i for-

fragningsunderlaget. Det dr frdga om ett obligatoriskt krav. Av uppdrags-
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beskrivningarna till de referensuppdrag som Kirei AB har &beropat fram-

gr dock inte att uppdragen har rort tillhandahallande av sddana allmént

tillgingliga elektroniska kommunikationstjénster som krévs. PTS bedoém-

ning i denna frga vad giller respektive referensuppdrag anges nedan.

Sammantaget har PTS ritteligen férkastat Kirei AB:s anbud.

.SE, Stiftelsen for Internetinfrastruktur

Fragan om .SE:s verksamhet skulle kunna omfattas av reglerna i LEK
overvigdes i forarbetena till den sirskilda lagstiftningen p& omradet. Rege-
ringen Konstaterade dé att de funktioner som erfordras for att domén-
namnssystemet ska fungera kan anses utgéra s.k. tillh6rande installationer
enligt LEK. Fragor om sékerheten och stabiliteten for tillhérande installat-
ioner berdrs dock inte pa annat sitt 4n att det i LEK anges att regeringen i
krig eller krigsfara far meddela ndvindiga foreskrifter. Ovriga regler om
informationssikerhet i LEK ir inte tillimpliga. Regeringen har saledes
konstaterat att den aktuella verksamheten inte innefattar tillhandahallande
av nagon allmdnt tillganglig elektronisk kommunikationstjdnst. Kravet

enligt forfrigningsunderlaget kan dérfor inte anses vara styrkt genom detta

uppdrag.

E-legitimationsnimnden

Det refererade uppdraget for E-legitimationsndmndens rékning har gllt
framtagande av en sikerhetspolicy (kallad tillitsramverk) med tillhdrande
riktlinjer och vigledning som nidmnden anvénder vid kravstéllning pi e-
legitimationsutfirdare. Med e-legitimationer avses intyg i elektronisk form
med uppgifter om e-legitimationsinnehavares identitet eller attribut. Det
inom det refererade uppdraget framtagna tillitsramverket avser verksam-
heten hos den som utfirdar sddana intyg. Det elektroniska intyget bestér i

praktiken av en eller flera datafiler med visst informationsinneh&ll. Fram-




6
FORVALTNINGSRATTEN DOM 3530-14
I STOCKHOLM
Allménna avdelningen
stillandet av sddana filer innefattar inte ndgon verforing av signaler, vil-
ket &r det grundldggande kriteriet for att verksamheten ska kunna anses
utgodra en elektronisk kommunikationstjénst. Kravet enligt forfragningsun-

derlaget kan darfor inte heller anses vara styrkt genom detta uppdrag.

Skatteverket

Det refererade uppdraget for Skatteverkets rdkning har innefattat framtag-
ning av sikerhetspolicy med tillhdrande riktlinjer och vigledning for an-
vindning vid kravstillning pa brevladeoperatérer inom infrastrukturen
Mina Meddelanden. Mina Meddelanden &r en tjdnst som gor att privatper-
soner kan ta emot meddelanden digitalt frdn olika myndigheter. Utdver den
tjinst som idag tillhandahalls av Skatteverket kommer fler s.k. brevlade-
operatdrer att kunna erbjuda tjénsten framover. Avsikten med tjdnsten dr
enligt PTS beddmning, ndgot férenklat, att erbjuda ett sdkrare alternativ till

e-post for korrespondens med i forsta hand olika myndigheter.

Formedling av e-post kan forvisso innefatta Sverforing av information Sver
ett allmént kommunikationsnt sdsom internet. Enligt PTS bedémning kan
ocksa tjinster f6r formedling av e-post under vissa férutsattningar ingd i en
elektronisk kommunikationstjinst enligt LEK. Som redovisats ovan dr det
centralt f6r beddmningen av om en tjénst utgér en elektronisk kommuni-
kationstjénst, huruvida tillhandahallaren har radighet 6ver verforingen av
signaler. Det dr vidare inte tillrdckligt att tjinsten innebér en viss dverfo-
ring utan tjinsten maste helt eller huvudsakligen utgoras av Sverforing av
signaler. Enligt uttalanden i férarbetena till LEK har det kriteriet tagits med
for att sirskilja kommunikationstjénster frén rena innehéllstjdnster. Dessa
kriterier medfor att det frimst dr i de fall dér tillhandahéllandet av en Inter-
netaccess sampaketeras med en e-posttjanst som dven formedlingen av e-

post kan anses omfattas av reglerna i LEK. Helt webbaserade e-
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posttjdnster, t.ex. tjinster sdsom Googles GMail och Microsofts Hotmail,

utgdr ddremot rena innehéllstjénster och omfattas inte av LEK.

De tjinster som tillhandahalls av Skatteverket och som kommer att tillhan-
dahallas av tillkommande brevladeoperatorer dr enligt PTS bedomning att
jimfora med webbaserade e-posttjinster som tillhandahalls av aktSrer utan
radighet dver 6verforingen av signaler i det allménna kommunikationsné-
tet. De ska didrmed betraktas som rena innehallstjéinster och utgor inte all-
mént tillgingliga elektroniska kommunikationstjdnster. Referensuppdraget

pavisar saledes inte nigon sadan erfarenhet som efterfrigas.

SKALEN FOR AVGORANDET

PTS upphandlar specialister/experter for utredning, rddgivning och pro-

jektstod inom omradet informationssikerhet. For att en konsult ska anses

vara kvalificerad ska han eller hon bl.a. ha

- erfarenhet och kunskap om informationssikerhetsregelverk, policy,
riktlinjer etc. inom ramen for allmént tillgéngliga elektroniska kommu-

nikationstjinster.

Forvaltningsritten konstaterar inledningsvis att det ovan angivna kravet har
en objektiv utformning och att det inte diskriminerar nigon leverantdr. Det
framstér heller inte som godtyckligt eller uppenbart osakligt och ska dér-
med godtas (jfr Hogsta férvaltningsdomstolens avgérande RA 2010 ref.
78).

Begreppet elektronisk kommunikationstjénst definieras inte i forfrignings-
underlaget men vil i svensk lagstiftning, forarbetena till lagstiftningen och
dven i PTS egen skrivelse Vilka tjdnster och ndt omfattas av LEK, en viig-
ledning (dnr 08-11530). Rimligt informerade och normalt omsorgsfulla

anbudsgivare inom det aktuella omrédet bor kunna utgd frén att PTS i den
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aktuella upphandlingen anvénder sig av den definition som anges déri och
s& har PTS savitt framgar ocksa gjort. Kirei AB har mot bakgrund av detta
och med beaktande av vad bolaget har anfort till stod for sin talan géllande
sina konsulters kompetens inte visat att PTS har brutit mot LOU nér myn-

digheten forkastat bolagets anbud pga. bristande kravuppfyllnad.

Bolagets anstkan om &verprovning ska sdledes avslas.

HUR MAN OVERKLAGAR

Detta avgorande kan dverklagas. Information om hur man &verklagar finns

i bilaga 1 (DV 3109/1A LOU).

Peter Andrén

Réadman

Hékan Jongren har féredragit malet.




DV 3109/1A LOU ¢ 2013-06 * Producerat av Domstolsverket

¥y

Bilaya 1

SVERIGES DOMSTOLAR

HUR MAN OVERKLAGAR - PROVNINGSTILLSTAND

Den som vill 6verklaga forvaltningstittens beslut
ska skriva till Kammarritten i Stockholm.
Skrivelsen ska dock skickas eller lamnas till
forvaltningsritten,

Overklagandet ska ha kommit in till
frvaltningsritten inom tre veckor frin den
dag di klaganden fick del av beslutet. Om
beslutet har meddelats vid en muntlig
forhandling, eller det vid en sidan f6rhandling
har angetts nir beslutet kommer att meddelas,
ska dock Sverklagandet ha kommit in inom tre
veckor frin den dag domstolens beslut
meddelades. Tiden for &verklagandet for
offentlig part rdknas frin den dag beslutet
meddelades.

Om sista dagen f6r dverklagandet infaller pi
l6rdag, sondag eller helgdag, midsommarafton,
julafton eller nyérsafton ricker det att skrivelsen
kommer in nista vardag.

For att ett 6verklagande ska kunna tas upp 1
kammarritten fordras att prévningstillstand
meddelas. Kammarritten limnar
provaingstillstind om

1. det finns anledning att betvivla
riktigheten av det slut som
forvaltningsritten har kommit till,

2. detinte utan att sidant tillstind
meddelas gir att bedéma riktigheten av
det slut som forvaltningsritten har
kommit till,

3. detdr av vikt for ledning av

rittstillimpningen att Sverklagandet
provas av hogre ritt, eller

4. det annars finns synnerliga skl att pr6va
6verklagandet.

Om provningstillstind inte meddelas stir
forvaltningsrittens beslut fast. Det 4r ddrfor
viktigt att det klart och tydligt framgér av
6verklagandet till kammatritten varfér man
anser att provningstillstind bor meddelas.

Skrivelsen med dverklagande ska innehalla

1. Klagandens petson-/organisationsnummer,
postadress, e-postadress och telefonnummer
till bostaden och mobiltelefon. Adress och
telefonnummer till klagandens arbetsplats
ska ocksa anges samt eventuell annan adress
dir klaganden kan nis for delgivning. Om
dessa uppgifter har limnats tidigare 1 malet —
och om de fortfarande ir aktuella — behover
de inte uppges igen. Om klaganden anlitar
ombud, ska ombudets namn, postadress, e-
postadress, telefonnummer till arbetsplatsen
och mobiltelefonnummer anges. Om nigon
person- eller adressuppgift dndras, ska
indringen utan dr6jsmal anmilas till
kammatritten,

2. den dom/beslut som 6verklagas med
uppgift om forvaltningsrittens namn,
malnummer samt dagen £6r beslutet,

3. de skil som klaganden anger till st6d for en
begiran om prévningstillstind,

4. den dndring av forvaltningstittens
dotm/beslut som klaganden vill fa dll stind,

5. de bevis som klaganden vill aberopa och vad
han/hon vill styrka med varje sirskilt bevis.

Adressen till forvaltningsritten framgir av
domen/beslutet.

I mil om Sverprdvning enligt lagen (2007:1091)
om offentlig upphandling eller lagen (2007:1092)
om upphandling inom omridena vatten, energi,
transpozter och posttjinster fir avtal slutas innan
tiden for 6verklagande av rittens dom eller
beslut har 16pt ut. I de flesta fall fir avtal slutas
nir tio dagar har gitt frin det att ritten avgjort
malet eller upphivt ett interimistiskt beslut. I
vissa fall fir avtal slutas omedelbart. Fitt
overklagande av rittens avgorande far inte
provas sedan avtal har slutits. Fullstindig
information finns 1 16 kapitlet i de ovan angivna
lagarna.

Behéver Ni fler upplysningar om hur man
overklagar kan Ni vinda Er till
forvaltningsritten.

www.domstol.se




