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BAKGRUND

Myndigheten for samhallsskydd och beredskap (MSB) genomfor en offent-
lig upphandling av ramavtal for konsulttjanster inom fysisk informations-
sakerhet. Ramavtalet &r avsett att galla 24 manader med mojlighet for MSB
att forlanga det med ytterligare hogst 24 manader. MSB kommer att teckna
avtal med hogst tre leverantdrer vilka kommer att vara rangordnade och
som tilldeIningsgrund géller det for MSB ekonomiskt mest fordelaktiga
anbudet, dar ett jamforelsepris beraknas utifran offererat pris med avdrag
for mervéarde avseende anbudsgivarens kompetens och erfarenhet med re-
levans for efterfragad tjanst. Vid anbudstidens utgang hade tre anbud kom-
mit in och i tilldelningsbeslut den 26 juni 2015 har MSB antagit Tema-
gruppen Sverige AB som nr 1 och Ekeléw InfoSecurity AB som nr 2.

YRKANDEN M.M.

Ekeléw InfoSecurity AB (Ekeléw) ansoker om dverprovning och yrkar att
forvaltningsratten ska besluta att MSB andrar utvérderingen av anbudet for
upphandlingen. Till stdd for sin talan anfor Ekeléw i huvudsak féljande.
Grunden for Ekeléws yrkande &r att MSB i beddmningen av Ekeléws an-
bud infort nya bedémningsgrunder vilka inte framgatt av forfragningsun-
derlaget. Dessa nya bedémningsgrunder kan inte harledas till upphand-
lingsobjektet eller i upphandlingens stéllda krav och brister darmed enligt
LOU:s princip om 6ppenhet. Foljaktligen finns det heller ingen transparens
i den logiska kedjan for det upphandlande objektet, dess kravstallning och
dess bedomning. Anledningen till att Ekelow inte far rangordningen 1 ar
att Ekelow beddms samre an Temagruppen i Sverige AB. Ekelows bedom-
ning blev: "Ekelow InfoSecurity AB far en sammantagen bedomning pa
Godkant. Ett antal av de erbjudna konsulterna bedéms ha mycket hdg
kompetens pa omradet men saknar mer omfattande erfarenhet av revision

ur aspekten fysisk informationssékerhet. Konsultgruppen bedéms inte er-
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bjuda en mycket hog kompetens inom omradet brandsakerhet i datorhallar.
Detta pavisar en konsultgrupp med utbildning, kunskap och erfarenhet med
bade djup och bredd med betydelse och relevans for uppdraget.” Ekelow
anfor att omradet brandsékerhet i datorhallar inte finns omnamnt i upp-
handlingsobjektet punkt 1.1.3 eller i kravstéallningen punkt 2.6.1, Beskriv-
ning av anbudsgivande foretag och dess kompetens och erfarenhet, eller
punkt 3.1.2 Allmant. Inte heller omnamns att utvérdering av brandsakerhet
i datorhallar kommer att goras under punkt 4 Anbudsutvérdering. Da upp-
handlingsobjektet ar mycket brett och omfattande ar det omdojligt for en
anbudsgivare att i detalj specificera alla upptéankliga kombinationer av fy-
sisk informationssakerhet i ett anbud och som inte ar specificerade som
krav av den upphandlande myndigheten. Inte heller har MSB specifikt
kravt att alla kombinationer av kunskaper ska redovisas. Till exempel star
det i forfragningsunderlagets 3.1.2 Allmant, andra stycket sista meningen
att konsulterna ska ha mycket god kompetens och erfarenhet géllande
bland annat och uppréknat ett antal krav som brandskydd, vilket Ekeléw
ocksa redovisat med nodvandiga referenser och CV. Orden bland annat
innebar en allman hallen kravstallning. Upphandlingsobjektet &r alltsa inte
specifikt brandsékerhet i datorhallar utan allmant om all fysisk informat-
ionssakerhet varav brandskydd finns med som krav for den fysiska inform-
ationssékerheten. Hade detta varit tydligt kravstéllt skulle Ekeléw utformat
sitt anbud annorlunda. Vidare vander Ekeléw sig emot bedémningen att
Ekelow saknar en omfattande erfarenhet av revision ur aspekten fysisk
informationssékerhet. MSB har inte definierat vad revision av fysisk in-
formationssakerhet ar och inte heller i branschen finns en klar eller all-
mangiltig beskrivning. Rent logiskt blir en beddmning av ett ickedefinierat
och ickespecificerat krav fullstandigt godtycklig. Aterigen saknas den for-
utsagbarhet i forfragningsunderlaget och utvérderingen av anbudet som

kravs enligt 6ppenhetsprincipen.
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MSB motsatter sig Ekeldws ans6kan och anfér i huvudsak foljande.
Brandskydd

I upphandlingsbeslutet har MSB angivit att Ekeldw inte beddms erbjuda en
mycket hog kompetens inom omradet brandsakerhet i datorhallar. MSB
anser att forfragningsunderlaget ar tydligt och transparent da det i 3.1.2 i
forfragningsunderlaget uttryckligen har angivits att den erfarenhet som
efterfragas ska omfatta bade kontorsmiljoer, datorutrymmen av olika typ
och aven specialutrymmen av olika typ. En datorhall &r en typ av datorut-
rymme. | den uppraknande lista som anges i andra stycket i 3.1.2 precise-
ras den kompetens och erfarenhet som MSB efterfragar ytterligare genom
att dven brandskydd namns uttryckligen. Datorhallar och andra typer av
datorutrymmen utgdr av naturliga skal en mycket central del inom omradet
fysisk informationssakerhet och det far anses uppenbart att det stallda kra-
vet pa komptens och erfarenhet gallande brandskydd bl.a. avser olika typer
av datorutrymmen. Av det stéllda kravet i forfragningsunderlaget framgar
det saledes pa ett tydligt sétt att anbudsgivaren ska ha erfarenhet av brand-
skydd i datorutrymmen av olika typ.

Revision

Av upphandlingsbeslutet framgar dven att Ekeléw saknar en mer omfat-
tande erfarenhet av revision ur aspekten fysisk informationssakerhet.
Ekel6w har i sin begdran om o6verprévning anfort att MSB inte har definie-
rat vad revision av fysisk informationssakerhet ar och att det heller inte i
branschen finns en klar eller allmangiltig beskrivning. MSB anser att for-
fragningsunderlaget ar tydligt och transparent dven i detta avseende da det
i 3.1.2 i forfragningsunderlaget uttryckligen framgar att konsulterna ska ha
deltagit i revisioner och andra former av kvalificerade bedémningar av
lokaler i informationssakerhetshanseende. Forfragningsunderlaget beskri-
ver saledes pa ett tydligt sétt vilken typ av revision som efterfragas. Det
stallda kravet tydliggor att det ar fragan om revision av lokaler i informa-
tionssékerhetshanseende. Fysisk informationssakerhet innefattar ett antal

olika komponenter. Den uppraknande lista som finns i 3.1.2 i forfragnings-
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underlaget specificerar de grundldggande komponenterna inom den fysiska
informationssakerheten, vilka MSB bland annat efterfragar kompetens och
erfarenhet inom. Dessa grundldggande komponenter brukar normalt sett
inga i en revision av lokaler. MSB anser darfor sammanfattningsvis att
myndigheten pa ett mycket tydligt satt har beskrivit vad som avses med
revisioner i informationssakerhetshanseende. Det stallda kravet har saledes
varit tydligt definierat och specificerat och utvérderingen har inte skett pa

ett godtyckligt sétt.

SKAL FOR AVGORANDET

Om en upphandlande myndighet har brutit mot de grundlaggande princi-
pernai 1 kap. 9 § lagen (2007:1091) om offentlig upphandling, LOU, eller
nagon annan bestammelse i denna lag, och detta har medfort att en leveran-
tor lidit eller kan komma att lida skada, ska ratten enligt 16 kap. 6 § LOU
besluta att upphandlingen ska goras om eller att den far avslutas forst sedan

rattelse gjorts.

Enligt ndmnda bestammelse i 1 kap. 9 § LOU ska upphandlande myndig-
heter behandla leverantérer pa ett likvardigt och icke-diskriminerande satt
samt genomfora upphandlingar pa ett 6ppet sétt. Vid upphandlingar ska

vidare principerna om dmsesidigt erkannande och proportionalitet iakttas.

Forvaltningsrattens bedémning

Vad forst galler fragan om brandsékerhet i datorhallar anges i forfrag-
ningsunderlaget 3.1.2 att konsulter ska ha mycket omfattande erfarenhet av
fysisk informationssakerhet i olika typer av verksamheter. Erfarenheterna
ska omfatta bade kontorsmiljoer, datorutrymmen av olika typ och dven
specialutrymmen av olika typ. Vidare anges att konsulterna ska ha deltagit

i planering och utformning av lokaler med mycket héga krav pa sakerhet
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samt revisioner och andra kvalificerade beddmningar av lokaler i informa-
tionshanseende. Dessa krav galler for bland annat brandskydd. | forfrag-
ningsunderlaget 4.2, utvardering av anbud, anges att anbudsgivarens kom-
petens och erfarenhet med relevans for efterfragad tjanst kommer att be-
tygsattas med en tregradig skala, dar val godkant ger ett mervarde genom
att 500 kronor dras av fran offererat timpris. Med hanvisning till vad som
nu anforts instammer forvaltningsratten i MSB:s uppfattning att saval kra-
vet pa erfarenhet inom brandsékerhet i datorhallar som kravet pa erfarenhet
av revision ur aspekten fysisk informationssakerhet framgar av forfrag-
ningsunderlaget samt att dessa erfarenheter utgor kriterier som kan ge mer-
varde vid utvarderingen. Sammantaget finner forvaltningsratten att Ekeléw
inte har visat att MSB brutit mot nagon av de grundlaggande principerna i
1 kap. 9 § LOU eller annan bestdmmelse i denna lag. Ekeléws ansokan om

éverprovning ska saledes avslas.
OVERKLAGANDE
Denna dom kan 6verklagas. Hur man 6verklagar, se bilaga (DV 3109/1B

LOU)

Hans-Erik Jonasson

F.d. lagman
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DV 3109/1B LOU ¢ Producerat av Domstolsverket ¢ 2015-08

SVERIGES DOMSTOLAR

HUR MAN OVERKLAGAR - PROVNINGSTILLSTAND

Den som vill 6verklaga forvaltningsrittens beslut
ska skriva till Kammarritten i Géteborg. Skri-
velsen ska dock skickas eller 1imnas till f6r-
valtningsritten.

Overklagandet ska ha kommit in till frvalt-
ningsritten inom tre veckor fran den dag da
klaganden fick del av beslutet. Om beslutet har
meddelats vid en muntlig f6rhandling, eller det
vid en siadan férhandling har angetts nir beslutet
kommer att meddelas, ska dock &verklagandet
ha kommit in inom tre veckor fran den dag
domstolens beslut meddelades. Tiden for 6ver-
klagandet f6r offentlig part riknas frin den dag
beslutet meddelades.

Om sista dagen f6r 6verklagandet infaller pd
16rdag, séndag eller helgdag, midsommarafton,
julafton eller nyédrsafton ricker det att skrivelsen
kommer in nista vardag.

For att ett 6verklagande ska kunna tas upp i
kammarritten fordras att prévningstillstand
meddelas. Kammarritten limnar provningstill-
stind om

1. det finns anledning att betvivla riktigheten av
det slut som forvaltningsritten har kommit
till,

2. det inte utan att sidant tillstind meddelas gar
att bedéma riktigheten av det slut som f6¢-
valtningsritten har kommit till,

3. det dr av vikt for ledning av rittstillimpning-
en att 6verklagandet provas av hogre ritt, el-
ler

4. det annars finns synnerliga skil att prova
overklagandet.

Om provningstillstind inte meddelas stir £f61-
valtningsrittens beslut fast. Det dr ddrfor viktigt
att det klart och tydligt framgér av &verklagandet
till kammarritten varfér man anser att prov-
ningstillstand bér meddelas.

Skrivelsen med overklagande ska innehalla

1. Klagandens person-/organisationsnummer,
postadress, e-postadress och telefonnummer
till bostaden och mobiltelefon. Adress och
telefonnummer till klagandens arbetsplats
ska ocksd anges samt eventuell annan adress

dir klaganden kan nds for delgivning. Om
dessa uppgifter har limnats tidigare 1 malet —
och om de fortfarande dr aktuella — behdver
de inte uppges igen. Om klaganden anlitar
ombud, ska ombudets namn, postadress, e-
postadress, telefonnummer till arbetsplatsen
och mobiltelefonnummer anges. Om ndgon
person- eller adressuppgift dndras, ska dnd-
ringen utan dréjsmal anmilas till kammarrit-
ten.

2. den dom/beslut som 6verklagas med upp-
gift om foérvaltningsrittens namn, malnum-
mer samt dagen for beslutet,

3. de skil som klaganden anger till stéd f6r en
begiran om provningstillstind,

4. den dndring av forvaltningsrittens
dom/beslut som klaganden vill fa il stind,

5. de bevis som klaganden vill 4beropa och vad
han/hon vill styrka med vatje sirskilt bevis.

Adressen till férvaltningsritten framgar av do-
men/beslutet.

I vissa mal far avtal slutas innan tiden for over-
klagande av rittens dom eller beslut har 16pt ut.
Detta giller mdl om 6verprévning enligt:

e lagen (2007:1091) om offentlig upphandling,

e lagen (2007:1092) om upphandling inom
omridena vatten, energi, transporter och
posttjinster, eller

e lagen (2011:1029) om upphandling pé for-
svars- och sikerhetsomridet.

I de flesta fall far avtal slutas nir tio dagar har
gatt fran det att ritten avgjort malet eller upp-
hivt ett interimistiskt beslut. I vissa fall fir avtal
slutas omedelbart. Ett 6verklagande av rittens
avgorande far inte provas sedan avtal har slutits.
Fullstindig information finns 1 16 kapitlet i de
ovan angivna lagarna.

Behover Ni fler upplysningar om hur man &ver-
klagar kan Ni vinda Er till forvaltningsritten.

www.domstol.se
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