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BAKGRUND OCH YRKANDEN M.M.

Forsakringskassan har inbjudit leverantorer att limna anbud avseende IT-
stod av rekrytering baserat pa ASP-tjénst (diarienr 17536-2008). Anbud
skulle vara Forsikringskassan tillhanda senast den 15 oktober 2008.

Stepstone Solutions AB ( Stepstone) har begirt 6verprovning av upphand-
lingen och yrkar i forsta hand att l4nsrétten beslutar att upphandlingen réttas
pé s vis att skall-kravet i svarsbilaga B, p. 2.3.6 "personuppgifters lagring
pd server” stryks i sin helhet. I andra hand yrkar Stepstone att upphand-

lingen skall gbras om.
Forsikringskassan bestrider bifall till Stepstones yrkanden.

GRUNDER

Stepstone anfor till stod for sin talan i huvudsak foljande. Stepstone uppfyl-
ler samtliga skall-krav i upphandlingens forfrigningsunderlag utom ett:
2.3.6 Personuppgifters lagring pa server

Anbudsgivaren skall tillgodose att lagring och behandling av personuppgif-
ter ska ske i Sverige, dvs. den server som anvinds ska finnas och hanteras
inom Sveriges grinser.

Stepstone har ifrigasatt detta krav och forsékt formé upphandlaren att juste-
ra detta krav s att server som skall anvindas till personuppgiftsbehandling
kan placeras i vilket EU-land som helst, s lange anbudsgivare ingar séker-
hetsskyddsavtal med Foérsakringskassan och i 6vrigt uppfyller krav pé sek-
retess och sikerhet. Forsikringskassan svarade att kravet inte kommer att

andras.

Att tillse att hemlig information forblir hemlig stéller givetvis stora krav pd

leverant6ren av en ASP-tjdnst. Attacker mot servrar som innehéller kénslig



Sida 3
LANSRATTENI ) DOM 20630-08
STOCKHOLMS LAN

information maste kunna métas innan ndgon skada sker. Stepstone &r vl
medvetna om vilka krav som stills pd en ASP-leverantor. Kunder fréan ett
flertal av Europas storsta foretag anvinder Stepstones IT-stdd for rekryte-
ringstjanster, bland de svenska kan namnas Telia, SAS, Aklagarmyndighe-
ten, FOI, Tullverket, Ekobrottsmyndigheten m.fl. Att erbjuda marknadsle-
dande sikerhet for den information som kunderna ldgger in i systemet &r en
sjalvklarhet. De stora hoten mot informationssikerheten ligger i serverin-
trang (hackning). Att nagon skulle stjala en server och darefter extrahera
kanslig information #r mindre troligt. Serverns fysiska placering har darfor
en vildigt liten betydelse for sikerheten och skyddet for den information
som den bir. En server som fysiskt #r placerad inom Sveriges granser blir
inte per automatik mer séker &n en server som &r placerad i ett annat EU-
land. Stepstones servrar &r placerade i Belgien och i England. Om det &ar
mojligt for ovan nimnda myndigheter att anvénda Stepstones rekryterings-
verktyg, torde sikerhetsskyddet vara tillrackligt &ven for Forsékringskas-

sarn.

Forsikringskassan stiller som krav i aktuell upphandling att anbudsgivare
so’m kontrakteras som leverantor skall ingd sikerhetsskyddsavtal med For-
sikringskassan. Stepstone utgér frén att sékerhetsskyddsavtalet och Forsgk-
ringskassans svar pa Stepstones friga om serverplacering kan kopplas till
sikerhetsskyddslagen. Varken i nimnda lag eller i sikerhetsskyddsavtalet
framgar att den fysiska placeringen av t.ex. en server maste vara inom Sve-
riges granser. De paragrafer ur sikerhetsskyddsavtalet som kan vara aktuel-
la vid en tolkning av detta &r:

1.6 Uppdraget innebr att Leverantoren i sina egna lokaler kommer att
hantera och forvara uppgifter som omfattas av sekretess med hinsyn till
rikets scikerhet.

Stepstone driver tjdnsten i sina egna lokaler. Stepstone &r ett multinationellt
foretag med serverhall i England och Belgien. For kundanpassade rekryte-

ringssystem i Sverige ansvarar Stepstone Solutions AB, vilka &r anbudsgi-
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vare i denna upphandling och kan som svenskt foretag ing sdkerhets-
skyddsavtal med Forsékringskassan.

1.8 Avtalet innebdr krav pd att erforderligt sdkerhetsskydd finns hos Leve-
rantoren med avseende pa: sikerhetsskyddsorganisation, sdkerhetsskydds-
plan, informationssdkerhet, tilltrddesbegrdnsning, sdkerhetsprovning, ut-
bildning och kontroll. ﬂ

Av avtalet framgér inte nigonting om den fysiska placeringen av servern.
Punkterna ovan i avtalet kan uppfyllas &ven om servern inte &r placerad
inom Sveriges granser.

4.4 Utldndskt foretag, myndighet eller medborgare far inte delges hemlig
uppgift utan att Forsdkringskassan ldmnat Leverantoren skrifiligt medgi-
vande dartill.

Forsakringskassan kan saledes ge medgivande utan att bryta mot sikerhets-
skyddslagen. De EG-rittsliga principerna om likabehandling, proportionali-
tet och anti-diskriminering begrinsas inte av ndgon nationell lagstiftning i
detta fall och #r saledes tillampningsbara.

4.5 Personal hos Leverantoren som ska ta del av hemlig uppgift ska vara
behorig. Behorig att ta del av hemlig uppgift dr endast den som.:

- bedoms palitlig ur sdkerhetsskyddssynpunkt

- har tillréickliga kunskaper om sdkerhetsskydd

- behéver uppgifien for sitt arbete i den verksamhet ddr hemlig uppgift fo-
rekommer.

Personalens nationalitet #r saledes inte avgdrande for behorigheten. Det
torde t.0.m. vara sikrare att ha icke svensksprakig personal for hantering av

sadana uppgifter.

Stepstone anser att kravet om serverns fysiska placering &r diskriminerande
da det stinger ute leverantrer fran andra EU-lander, samt att det strider

mot den gemenskapsrittliga principen om proportionalitet da kravet &r mer
langtgdende #n vad som krévs for att uppna syftet. Syftet med kravet méste

vara att tillse en nivé av sikerhet som 6verensstimmer med géllande lag
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och Forsakringskassans sikerhetspolicy. Férsakringskassans policy fir hel-
ler inte vara begrinsande for anbudsgivare utanfor Sveriges grianser sévida

sakligt skal inte finns.

Forsikringskassan anfor i huvudsak foljande. LOU medger inga avsteg
fran uppstillda skall-krav. Om ett skall-krav maste tas bort &r den enda rik-
tiga atgarden att hela upphandlingen gors om - i annat fall skulle atgérden i
sig innebdra ett brott mot den s.k. transparensprincipen. Skall-krav ror en
upphandlings konkurrensuppstkande skede och enligt Regeringsritten skall
vid en sadan situation forordnas om att upphandlingen skall géras om.
Stepstones forstahandsyrkande om rittelse skall darfor inte bifallas.
Forsikringskassan bestrider &ven Stepstones andrahandsyrkande om att
upphandlingen skall géras om. Upphandlingen &r korrekt genomftrd och
strider inte mot nagon av de grundldggande principerna. Det ifrAgasatta

skall-kravet ar proportionerligt.

Forsakringskassan har en omfattande och samhéllsviktig verksamhet, varfor
sakerhetsskyddet &r av stor betydelse. I malet aktuell upphandling omfattar
ett IT-stdd for rekrytering av savél interna som externa resur-
ser/kompetenser, baserad pa en ASP-tjdnst. Anskaffningen av IT-systemet
syftar till att utgéra ett stéd f6r HR-funktionen att planera nuvarande och
framtida resurs- och kompetensbehov samt att fa en béttre organiserad och
ekonomiskt mer fordelaktig rekryteringsfunktion. Dérfoér krévs att systemet
har de funktioner som har efterfrégats i forfragningsunderlaget, vilket inne-

bér erforderligt krav pé sdkerhetsskydd.

Forsakringskassan lyder, med en verksamhet som anses samhillsviktig,
under sikerhetsskyddslagen (1996:627) och sikerhetsskyddsforordningen
(1996:633). Av sikerhetsskyddslagens 5 § framgar att myndigheten skall ha
det sikerhetsskydd som krivs med hénsyn till verksamhetens art, omfatt-
ning och 6vriga omsténdigheter. Enligt 6 § avses med sikerhetsskydd bl.a.



Sida 6
LANSRATTEN I DOM 20630-08

STOCKHOLMS LAN

skydd av upg;gifter som omfattas av sekretess enligt sekretesslagen
(1980:100) och som ror rikets sdkerhet, vilket &r aktuellt i detta fall. Sdker-
hetsskyddet skall enligt lagen forebygga att uppgifter som omfattas av sek-
retess och som ror rikets sdkerhet obehoérigen r6js, andras eller forstors (in-
formationssikerhet). Vidare betonas att vid utformning av informationssa-
kerheten skall behovet av skydd vid automatisk informationsbehandling
beaktas sarskilt. I 8 § &laggs myndigheten, nér de‘é i samband med den tjédnst
som kommer att utforas efter genomford upphandling kommer att fore-
komma uppgifter som med hénsyn till rikets sikerhet omfattas av sekretess,
att triaffa ett skriftligt avtal (sdkerhetsskyddsavtal/SUA-avtal) med anbuds-
givaren eller leverantéren om det sikerhetsskydd som behovs i det sirskilda
fallet. Forsikringskassan har i enlighet med lagen uppstéllt krav pé att
SUA-avtal tecknas med anbudsgivaren samt beslutat att det &r nodvéandigt
att uppstilla krav pa att lagring och behandling av personuppgifter skall ske
i Sverige, dvs. att den server som anvénds skall finnas och hanteras inom

Sveriges granser.

Forsakringskassan har befattningar som ar séikerhetsklassade. I samband
med utférande av 1 malet aktuell tjdnst, kommer uppgifter om vilka befatt-
ningar som 4r sékerhetsklassade (offentlig uppgift som publiceras) samt
uppgifter om vilka personer som innehar dessa befattningar att lagras och
behandlas. Sammanstillningen av uppgifterna om vilka personer som inne-
har sikerhetsklassade befattningar utgér hemlig handling enligt sdkerhets-
skyddsforordningen. Forsékringskassans beslut géllande sammanstilining-
ens status som hemlig handling har stimts av med sékerhetspolisen. Tillsy-
nen avseende denna typ av beslut utdvas av sékerhetspolisen.
Forsikringskassan har i enlighet med sékerhetsskyddsforordningens 5 §
genomfort en sidkerhetsanalys av sin verksamhet i syfte att undersoka vilka
uppgifter i verksamheten som skall héllas hemliga med hénsyn till rikets
sikerhet och vilka anldggningar som kréver ett sékerhetsskydd med hénsyn

till rikets sikerhet. Forsikringskassan har vid sin bedémning och 1 samband
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med aktuell upphandling &verviigt om det finns ndgot annat, mindre ingri-
pande alternativ, &n att stélla krav pa serverns placering for att uppnd syftet
med &tgirden. Forsikringskassan har inte funnit ndgot mindre ingripande
alternativ. Forsakringskassan ar skyldig att 1opande revidera och granska
sikerheten for de system/funktioner som hanterar hemliga handlingar och
har saledes ett 1&ngtgdende ansvar for att tillse att dess leverantorer uppfyl-
ler de sikerhetskrav som har alagts dem med anledning av uppdrag. Forsik-
ringskassan har efter genomford sakerhetsanalys och riskbedémning be-
domt att denna inte i erforderlig méan kan sékerstilla och genomfora kon-
troller avseende att uppstillda sékerhetskrav uppfylls i det fall att servern
(och siledes lagring och behandling av personuppgifter) placeras utanfor

Sveriges grénser.

Det &ligger varje enskild myndighet som omfattas av berdrd lagstiftning att
bedoma vika sikerhetsatgirder som &r nodvandiga att vidta utifrdn myndig-
hetens verksamhet. Férsikringskassan kan endast svara for sina egna be-
démningar och beslut i detta avseende. Utifrén de sikerhetsaspekter som
Forsakringskassan har identifierat och grundat sitt beslut pa, méste atgérden
anses vara savil 1amplig, n6dvindig samt inte g& utdver vad som krévs for
att upphé syftet. Upphandlingen dr korrekt genomf6rd och strider inte mot

nagon av de grundldggande principerna eller LOU.

Stepstone har i genmile anfort bl.a. foljande. Forsékringskassan pétalar att
de lyder under sikerhetsskyddslagen, sakerhetsskyddsforordningen samt
sekretesslagen. Forsikringskassan kan dock inte visat lagsttd for sitt abso-
luta krav pé att server som hanterar personuppgifter av den karaktér som
kan forekomma i Férsikringskassans rekryteringsverksamhet fysiskt méste
vara placerad inom Sveriges grinser. I det sékerhetsskyddsavtal som leve-
rantor skall ingd med Forsikringskassan innan uppdragets paborjande finns
ingen skrivelse om att server skall placeras inom Sveriges grénser. Forsdk-

ringskassan har inte visat hur de kom fram till att sikerheten inte kan garan-
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teras om servern inte placeras i Sverige. Kontroll av sékerhetsskydd kan
givetvis gbras dven om servern fysiskt &r placerad i annat EU-land. Steps-
tone har ett mycket avancerat sikerhetssystem som effektivt hindrar intréng
i de servrar som hanterar kundernas personuppgifter. Att bygga upp en ser-
veranlidggning i Sverige med samma sdkerhetsskydd skulle krdva en betyd-
lig investering. Ett sddant krav hindrar en sund konkurrens inom den euro-
peiska gemenskapen och #r diskriminerande. Stepstones servrar innehéller
personuppgifter p& mer 4n en miljon personer. Ingen kund har stillt som
absolut krav att servern skall placeras i deras hemland, dé det &r helt ovid-
kommande for informationssikerheten. Forsakringskassan upphandlar ett
webbaserat system for rekryteringsstéd. Det 4r saledes oundvikligt att ser-
vern ddr personuppgifterna kommer att lagras och behandlas, oavsett vilken
leverantdr som erhaller uppdraget, kommer att vara tillginglig f6r dtkomst
over hela virlden. Fragan dr darfor om uppgifter som r6r rikets sékerhet

istillet borde placeras i en server som inte dr uppkopplad mot Internet.

Forsikringskassan har hirefter genmalt bl.a. foljande. Krav pé serverns
placering dr en frutséttning for att fa tillhandahalla aktuell tj4nst, vilket
framgér klart och tydligt av forfragningsunderlaget. Huruvida detta stadgas
i sjilva sdkerhetsskyddsavtalet dr ddrvid ovidkommande. Forfrdgningsun-
derlaget kommer att utgéra en del av det avtal/upphandlingskontrakt som
Forsikringskassan avser att teckna med vinnande leverantor. Forsikrings-
kassan har i sin bedémning av behovet av sédkerhetsskydd utgatt frdn myn-
dighetens verksamhet och den hantering av uppgifter som kommer att ske
med anledning av upphandlingen. Férsakringskassan har efter genomford
siikerhetsanalys och riskbedémning bedémt att denna inte i erforderlig mén
kan s#kerstilla och genomfora kontroller avseende att uppstéllda sékerhets-
krav uppfylls, i det fall att servern (och séaledes lagring och behandling av
personuppgifter) placeras utanfor Sveriges granser. Forsikringskassan vill
har framhélla att behovet av och sittet for genomf6rande av kontroller kan

variera Over tid. Kontroller kan exempelvis behtva ske i form av bestk pa



Sida 9
LANSRATTEN I DOM 20630-08

STOCKHOLMS LAN

plats, kontroll av de lokaler dir information/uppgifter hanteras, intervjuer,
genomgang av leverantdrens sékerhetsrutiner m.m. D4 aspekter sdsom
eventuella férdndringar i leverantdrens verksamhet och rutiner, héndelser
som beror aktuell information m.m. kan paverka behovet av kontroller ar
det inte heller m&jligt att pa forhand faststélla hur frekvent och vilken typ
av kontroller som kommer att behdva genomforas. Stepstone anfor i sitt
yttrande att kravet pa servemns placering 1 kundens hemland &r helt ovid-
kommande for informationssdkerheten. Foérsakringskassan vill hér framhal-
la att informationssékerhet och sékerhetsskydd inte har samma innebérd.
Informationssikerhet tar framst sin utgdngspunkt 1 aspekter sdsom riktighet,
sparbarhet, tillgénglighet, sekretess m.m., dvs. mer traditionellt skydd. S&-
kerhetsskydd r6r rikets sdkerhet och tar sin utgdngspunkt 1 aspekter sdsom
terrorism, sabotage, infiltration, organiserad brottslighet m.m. Sakerhets-
skydd och informationssdkerhet utgér saledes fran vitt skilda perspektiv och

syften.
DOMSKAL
Tillamplig lagstifining

Av 16 kap. 2 § forsta stycket LOU framgér bl.a. att om den upphandlande
myndigheten har brutit mot de grundldggande principerna i 1 kap. 9 § eller
ndgon annan bestdimmelse 1 denna lag och detta har medfort att leverantéren
lidit eller kan komma att lida skada, skall rétten besluta att upphandlingen
skall gbras om eller att den far avslutas forst sedan réttelse gjorts.

Enligt 1 kap. 9 § LOU skall upphandlande myndigheter behandla leverants-
rer pa ett likvirdigt och icke-diskriminerande sétt samt genomf6ra upp-
handlingar pé ett Sppet sétt. Vid upphandlingar skall vidare principerna om
Omsesidigt erkdnnande och proportionalitet iakttas.

Enligt 11 kap. 2 § LOU far en upphandlande myndighet stilla krav pa en
lagsta nivé for anbudssokandes och anbudsgivares ekonomiska samt teknis-
ka och yrkesmaissiga kapacitet. Dessa skall dverensstimma med bestdm-
melserna i 7-15 §§. Omfattningen av den information som avsesi 6-15 §§
samt de l4gsta nivaerna for den kapacitet som kravs for ett visst kontrakt
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skall ha samband med kontraktsforemélet och st i proportion till detta. De
krav pé kapacitet som stélls upp skall framgé av annonsen om upphandling.

Ldansrdttens bedomning

Den gemenskapsréttsliga proportionalitetsprincipen skall efterlevas vid all
offentlig upphandling. Prévningen i ldnsritten utgdr en kontroll av om det
pa grundval av vad s6kanden har framfort i mélet finns anledning att vidta
sddana atgérder som anges i 16 kap. 2 § LOU. Grund {6r att ingripa mot

upphandlingen kan bl.a. féreligga om det visas att den upphandlande myn-

digheten &sidosatt de grundldggande principernai 1 kap. 9 § LOU.

Fragan i mélet &r om skall-kravet i punkten 2.3.6 i bilaga B till f6rfrag-
nings-underlaget, att lagring och behandling av personuppgifter ska ske i
Sverige, dvs. den server som anvénds ska finnas och hanteras inom Sveri-

ges granser, dr férenligt med bestdmmelserna i LOU.

Det ankommer pa Forsdkringskassan att visa att Forsakringskassan med det
uppstéllda skall-kravet uppnar syftet med detta (sékerhetsskydd), att syftet
inte kan uppnas pa ett mindre ingripande sitt samt att det foreligger balans
mellan det som Foérsékringskassan vinner med skall-kravet jamfort med det

som de potentiella anbudsgivarna forlorar.

Forsakringskassan har hinvisat till sin egen bedomning av sékerhetskraven.
Forsdkringskassan har dér funnit att det &r nddvéndigt med hénsyn till rikets
sakerhet att uppstélla krav pa att lagring och behandling av personuppgifter
skall ske 1 Sverige och att den server som anvinds dérfor méaste finnas och
hanteras inom Sveriges gréanser. Forsékringskassan har dock inte redogjort
for sin sékerhetsbedomning. Forsdkringskassan har inte heller klargjort pa
vilket sétt lagring och behandling av personuppgifter, inklusive den avseen-
de de sikerhetsklassade tjénsterna vid Forsékringskassan, skulle vara mind-

re siker om servern placeras i annat EU-land. Nagon forklaring till varfor
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Forsdkringskassan inte i tillrdcklig utstrackning kan s@kerstélla och genom-
fora kontroller av uppstillda sidkerhetskrav om servern placeras i annat EU-

land har inte heller givits.

Lansratten finner darfor att Forsidkringskassan inte visat att aktuellt skall-
krav #r indamalsenligt, n6dvandigt och proportionerligt 1 forhallande till
det syfte som Forsakringskassan vill uppné. Det uppstéllda skall-kravet

strider ddrmed mot proportionalitetsprincipen.

Linsritten finner att Stepstone har lidit eller kan komma att lida skada
genom Forsakringskassans utformning av forfragningsunderlaget. Skal for
ingripande enligt LOU foreligger ddrmed. Eftersom felet hénfor sig till
upphandlingens konkurrensuppsokande skede kan réttelse inte komma ifrd-
ga. Bolagets begiran om 6verprovning enligt LOU skall dérmed bifallas pa

s& sitt att upphandlingen skall goras om.

HUR MAN OVERKLAGAR, se bilaga (DV 3109/1a).

af ;
(] o
Marc Gren

Ansrittsfiskal

Foéredragande har varit Erica Nystrom.
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Bilaga

HUR MAN OVERKLAGAR - PROVNINGSTILLSTAND

Den som vill 6verklaga lansrittens beslut skall
skriva till kammarritten i Stockholm.
Skrivelsen skall dock skickas eller imnas
till linsritten.

Overklagandet skall ha kommit in 6ll linsritten
inom tre veckor frin den dag da klaganden
fick del av beslutet. Tiden {or 6verklagandet

for offentligpart riknas emellertid frin den dag
beslutet meddelades.

Om sista dagen for 6verklagandet infaller pa
161dag, sondag eller helgdag, midsommarafton,
julafton eller nyarsafton ricker det att skrivel-
sen komtmner in nista vardag,.

 For att ett overklagande skall kunna tas upp 1

kammarritten fordras att provningstillstind
meddelas. Kammarritten limnar provningstill-
stind om det dr av vikt {61 ledning av rattstil-
lampningen att 6verklagandet provas, anled-
ning férekommer till Andring 1 det slut vartill
linsritten kommit eller det annars finns syn-
nerliga skil att prova overklagandet.

Om provningstllstind inte meddelas star lans-
rattens beslut fast. Det ar darfor viktigt att det
klart och tydligt framgar av 6verklagandet till
kammarritten varfor man anser att provnings-
tllstdind bor meddelas.

Skrivelsen med overklagande skall innehalla '

1. den klagandes namn, personnummer, yrke,
postadress och telefonnummer. Dessutom
skall adress och telefonnummer till arbets-
platsen och eventuell annan plats dér kla-
ganden kan nds for delgivning limnas om
dessa uppgifter inte tidigare uppgetts i ma-
let. Om nagon person- eller adressuppgift
andras dr det viktigt att anmalan snarast
gors till kammarratten,

2. det beslut som 6verklagas med uppgift om
linsrattens namn, malnummer samt dagen
for beslutet,

3. de skil som klaganden anger tll st6d for
begiran om provningstllstind,

4, den indring av lansrittens beslut som kla-
ganden vill fa till stind,

5. de bevis som klaganden vill 4beropa och
vad han/hon vill styrka med varje sarskilt
bevis.

Skrivelsen skall vara undertecknad av klagan-
den eller hans ombud. Adressen 4ll linsritten
framgir av beslutet. Om klaganden anlitar om-
bud skall denne sinda in fullmakt 1 original

samt uppge sitt namn; adress och telefon-
nutnmer.

www.domstol.se



