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YRKANDEN M.M.

Region Stockholm, trafiknimnden (regionen) genomtor en upphandling av
[T-drift och support, TN 2015-1345, enligt lagen (2007:1092) om upphand-
ling inom omrédena vatten, energi, transporter och posttjanster (LUF). Av
tilldelningsbeslutet framgér att regionen avser att anta annan leverantdr dn

DXC Technology Sverige AB (DXC).

DXC yrkar att upphandlingen far avslutas forst sedan rittelse har skett.
Rittelse ska ske genom att CGI Sverige AB:s (CGI) anbud forkastas.
Alternativt yrkas att forvaltningsrétten beslutar att upphandlingen ska goras

om.

DXC anfor bl.a. foljande. Kravet som uppstills i punkt 3.1.8 avseende att
anbudsgivaren ska ange samtliga sina underleverantorer ir ett s& kallat ska-
krav. Saledes &r kravet obligatoriskt pé det sittet att om en leverantdr inte
uppfyller kravet ska dennes anbud férkastas. CGI har i sitt anbud endast
angivet tre underleverantorer. Dessa 4dr Atea Sverige AB, Eltel Networks
Infranet AB och Infocare Service AB. Samtliga dessa underleverantérer ér
svenska aktiebolag och kan antas bedriva huvuddelen av sin verksamhet
inom Sverige. Aven CGI ir ett svenskt aktiebolag som kan antas bedriva
huvuddelen av sin verksamhet inom Sverige. Majoriteten av kraven i upp-
handlingen uppstills i avtalsunderlaget och bilagorna till detta dokument.
Av Bilaga 4 "Villkor for informationssikerhet om tillhandahéallande av IT-
drift" framgér bl.a. att leverantdren aktivt ska bidra till bestéillarens
informations- och IT-sékerhet under hela avtalstiden och dérvid beakta
radande sikerhetshotbild mot bestéllaren. Vidare ska leverantdren analysera
loggdata i syfte att identifiera avvikelser. Av Bilaga 19H "Tjénste-
specifikation IT-sdkerhet" framgar de krav bestdllaren stéller pa leveran-
toren avseende IT-sdkerheten. Bl.a. anges som &vergripande krav att

leverant6ren ska frimja bestéllarens mdjlighet att ligga i framkant
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informationssidkerhetsméssigt inom sin verksamhet. Av punkt 4.2.1 i [T-
sakerhetsbilagan framgar att leverantdren ska kunna erbjuda en
logganalystjédnst for realtidsanalys och langtidslagring av utvalda loggar.
Leverantoren ska vidare enligt punkt 4.3.1 i [T-sékerhetsbilagan tillhanda-
hélla en tjdnst som detekterar och begrinsar skadlig kod och manuella an-

grepp. Denna tjdnst ska vara tillginglig dygnet runt.

Sikerhetscentraler, eller Security Operation Centers (SOC), 4r en central del
i bolag som CGI och DXC:s IT-sikerhetsarbete och en del av den tjdnst som
upphandlas. Sikerhetscentraler 6vervakar, analyserar och skvddar afférs-

system. For att uppfylla flera av de krav som regionen stillt i upphandlingen

krivs de typer av tjdnster som sdkerhetscentraler levererar.

CGI har 1 bilagan "Beskrivning av huvudtjinsteomrade IT-sdkerhet" angett
att CGI har globala siikerhetscentraler, och fortydligat att bolaget har
ackrediterade sikerhetscentraler 1 Kanada, USA och Storbritannien. CGI har
dven angett att sdkerhetscentralerna kommer att delta i [T-sikerhetsarbetet.
Det hade inte funnits anledning for CGI att gora detta om CGI inte hade haft
tor avsikt att inkludera dessa i sin leverans av den upphandlade tjinsten.
Hade CGI haft sékerhetscentraler och bedrivit dessa i eget namn hade CGI
rimligtvis angett detta i sitt anbud. Detta antagande styrks dven av att det
vare sig av CGI:s angivna verksamhetsmal eller senaste arsredovisning
framgar att CGI skulle bedriva denna typ av verksamhet i utlandet. Att sétta
upp en SOC &r ett kostsamt atagande. For det fall CGI hade satt upp en SOC

i Sverige skulle det séledes ha avspeglats 1 anbudspriset.

CGI 4r del av en storre koncern med olika bolag i flertalet ldnder. Rimligen
torde sdkerhetscentralerna drivas av andra bolag inom koncernen. Fér det
fall CGI hade haft for avsikt att anlita ett annat bolag inom koncernen som
driver sdkerhetscentral i Kanada, USA eller Storbritannien skulle detta bolag

saledes ha angetts som underleverantor. CGI har dock inte angett nagot
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annat bolag som kan antas leverera tjinsten att tillhandahalla sikerhets-
centraler globalt, utan endast angett tre svenska underleverantérer. Det tas
for givet att det inte dr ndgot av dessa bolag som tillhandahéller

sikerhetscentralerna.

CGI har séledes inte uppfyllt det obligatoriska kravet i punkt 3.1.8 i anbuds-
inbjudan och anbudet borde ha forkastats. Genom att inte forkasta CGI:s
anbud har regionen brutit mot likabehandlingsprincipen. Detta forfarande
har orsakat DXC skada, eller i vart fall medfort risk t6r att DXC skulle
drabbas av skada. DXC placerades pa andra plats i utviarderingen. For det
fall CGL:s anbud ratteligen hade forkastats skulle DXC séledes ha vunnit
upphandlingen. Med anledning av detta ska upphandlingen fa avslutas f6rst
efter att réttelse har gjorts. Rittelse ska ske genom att CGl:s anbud for-
kastas. Alternativt ska upphandlingen goras om. Till grund tér andrahands-

yrkandet aberopas samma omstidndigheter som for forstahandsyrkandet.

Regionen bestrider bifall till ansékan om 6verprévning.

Regionen anfor bl.a. f6ljande. DXC pastér i sin ansékan om dverprévning
att CGI inte skulle uppfylla det obligatoriska kravet 1 punkten 3.1.8 i
anbudsinbjudan. Pastéendet &r felaktigt. Kravet innebér att en anbudsgivare
ska ange samtliga underleverantorer som arbetsgivaren avser att anvénda sig
av for fullgérande av kontraktet samt ldmna vissa uppgifter avseende sddana
underleverantdrer. CGI har i sitt anbud angett att bolaget kommer att anvén-
da sig av underleverantorerna Atea Sverige AB, Eltel Network Infranet AB
och Infocare Service AB for utforandet av de tjdnster som upphandlats. CGI
har vidare lamnat alla de uppgifter som efterfragats rérande CGI:s under-
leverantdrer. CGl:s anbud uppfyller dirmed det aktuella obligatoriska
kravet. Det finns ingen grund for pastaendet att CGI under kontraktstiden
kommer att anvénda sig av andra underleverantdrer dn de som har angetts i

anbudet. Det anges inte ndgonstans i anbudet att CGI skulle ha for avsikt att
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anlita ytterligare underleverantorer i ndgot avseende 6ver huvud taget. I det
inledande stycket under rubriken Oversikt IT-scikerhet kan inte utlisas att
CGl avser att anvinda sig av underleverantorer for utférandet av de tjdnster
som upphandlas. Beskrivningen utgdr en allméin redogérelse for hur CGI
lokalt och globalt arbetar med och bygger kompetens inom IT-sédkerhets-
omradet. CGI anger vidare att sikerhetscentralerna anvinds tor sikerhets-
certifiering av produkter, en tjinst som inte efterfragas i den aktuella upp-
handlingen. Inte heller av CGI:s beskrivning av hur efterfragad tjénst utfors,
kan utldsas att CGI avser anviinda underleverantorer for utfrandet av de
tjdnster som upphandlas. Det forhallandet att den séikerhetsansvarige har
stod fran organisationens sikerhetscentraler och sikerhetsanalytiker innebér

inte att dessa utgdr underleverantérer i CGL:s tjinsteleverans.

Av beskrivningen i avsnittet Oversikt IT-scikerhet i CGl:s anbud framgar
vidare att CGI genom sina globala siikerhetscentraler och starka partnerskap
med leverantérer av I'T- och informationssékerhet har en mycket god 6ver-
blick 6ver hot som finns globalt och lokalt. Detta foljer av att sdkerhets-
centraler inom CGI-koncernen pa en generell niva informerar samtliga CGI-
bolag avseende omvirldsbevakning och generella hotbilder runt om i
virlden. De sikerhetscentraler som har omnidmnts och beskrivits i CGl:s
anbud utgor ett generellt stod for bolagets sikerhetsarbete som har en
allmént kvalitetshdjande effekt pa CGL:s tjdnster. Detta har saledes utgjort
anledningen att CGI i anbudet valt att lyfta fram séikerhetscentralernas

arbete fran Kanada, USA och Storbritannien.

Den information som sédkerhetscentralerna sprider inom CGl-koncernen 4r
en ren envigskommunikation och sker oberoende av vilka uppdrag enskilda
CGlI-bolag ér engagerade i. Informationen &r inte ndgot som CGlI-bolagen
bestiller eller betalar sérskilt for i anledning av uppdrag som bolagen utfor.
CGl:s sdkerhetsorganisation och sidkerhetsansvarige gentemot regionen &r

personer hos CGI. Det dr séledes uteslutande CGI som levererar de IT-
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sakerhetstjinster som regionen efterfragar i upphandlingen.

DXC pastar att flera avtalsvillkor i utkastet kraver att just sdkerhetscentraler
levererar vissa typer av tjdnster. Det finns inte ndgot krav pa att efterfrigad
funktionalitet ska tillhandahallas genom sékerhetscentraler. Begreppet

“sikerhetscentral” férekommer inte ens 1 avtalsutkastet.

Upphandlingsdokumenten saknar en definition av begreppet underleveran-
tor. Begreppet fir darfor forstds enligt vad som dr vedertaget genom rétts-
praxis, det vill sdga varje annan juridisk eller fysisk person som anbuds-

givaren avser att anlita for att genomfora hela eller del av uppdraget.

SKALEN FOR AVGORANDET

Utgangspunkter for provningen

[ mélet dr den nu upphivda lagen (2007:1092) om upphandling inom

omradena vatten, energi, transporter och posttjinster, LUF, tillimplig.

Av | kap. 24 § LUF fo6ljer att upphandlande enheter ska behandla
leverantdrer pa ett likvérdigt och icke-diskriminerande sétt samt genomféra
upphandlingar pa ett oppet sitt. Vid upphandlingar ska vidare principerna

om Omsesidigt erkdnnande och proportionalitet iakttas.

Av 16 kap. 6 § forsta stycket LUF framgar att om den upphandlande
enheten har brutit mot de grundldggande principerna i | kap. 24 § eller
nagon annan bestimmelse i LUF och detta har medfort att leverantoren har
lidit eller kan komma att lida skada, ska ritten besluta att upphandlingen ska

goras om eller att den far avslutas forst sedan rittelse har gjorts.
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Forvaltningsriittens bedémning

Av punkten 3.1.8 Krav pd underleverantorer i anbudsinbjudan framgar bl.a.
att samtliga underleverantdrer som anbudsgivaren avser att anvinda sig av
for utforandet av de tjinster som upphandlas ska anges i anbudet. Vidare
framgér att varje underleverantdrs ataganden ska beskrivas och att en unge-
firlig omfattning i procent av underleverantdrens atagande 1 relation till

uppdraget som helhet ska anges.

Av CGl:s anbud framgar att bolaget under avsnitt 1 Oversikt IT-scikerhet
bl.a. beskriver sig ha mycket god 6verblick dver globala och lokala hot
genom sina globala sikerhetscentraler och partnerskap med leverantorer av
IT- och siikerhetssyvstem. Vidare anges att CGI 4r en av fa leverantdrer som
har tre ackrediterade sikerhetscentraler for sdkerhetscertifiering av
produkter. Under avsnitt 2.3 Beskrivning av hur efterfragad tjcinst utfors
anges att den person som ir sikerhetsansvarig har stod fran bl.a. sdkerhets-

centraler och sédkerhetsanalytiker i arbetet.

I LUF saknas en definition av begreppet underleverantdr. Begreppet har inte
heller definierats i ndgot av dokumenten i upphandlingen. Av praxis framgar
att med underleverantSr avses normalt varje annan juridisk eller fysisk
person som anbudsgivaren avser att anlita for att genomfora hela eller delar
av uppdraget (se t.ex. Kammarritten i Stockholms dom den 13 maj 2015

mal nr 6123-14).

Det har i malet inte framkommit att det i upphandlingen uppstalls ett krav pa
sikerhetscentraler eller att sikerhetscentraler krévs for att uppfylla efter-
fragad funktionalitet. Den omstindigheten att CGI i generella beskrivningar
uppger sig ha tillgéng till globala sékerhetscentraler eller att den person som
ir sikerhetsansvarig kan fa stod fran sékerhetscentraler visar enligt forval-

tningsritten inte att bolaget avser att anlita andra bolag inom koncernen {6r



Sida 8
FORVALTNINGSRATTEN DOM 24871-18
1 STOCKHOLM

att genomfora uppdraget. Det har inte heller i dvrigt framkommit stéd for att
CGl anlitar eller betalar andra bolag inom koncernen for tjinsten

sikerhetscentraler.
Forvaltningsritten anser mot bakgrund av ovanstaende att DXC inte har
visat att CGI har brustit i att uppfylla kravet pa att ange underleverantsrer.

Det saknas déarfor skil for ett ingripande enligt LUF med anledning av vad

DXC har anfort. Anstkan om Sverprévning ska darfor avslas.

HUR MAN OVERKLAGAR

Detta avgorande kan 6verklagas. Information om hur man 6verklagar finns i

bilaga 1 (FR-05).

Terese Danielsson

Radman

Sofie Engstrom har foredragit malet.
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Hur man overklagar

FR-05

Den som inte dr n6jd med forvaltningsrittens
beslut kan 6verklaga. Hir framgar hur det gir

tall.

Overklaga skriftligt inom 3 veckor

Tiden riknas oftast fran den dag som nt fick

del av beslutet. I vissa fall riknas tiden 1 stillet

fran beslutets datum. Det giller om beslutet
avkunnades vid en muntlig forhandling, eller
om ritten vid f6érhandlingen gav besked om
datum for beslutet.

For myndigheten riknas tiden allud frin
beslutets datum.

Observera att 6verklagandet maste ha kommit

in till domstolen nar tiden gar ut.

Vilken dag gir tiden ut?

Sista dagen for 6verklagande dr samma veckodag
som tiden borjar riknas. Om ni exempelvis fick
del av beslutet mandagen den 2 mars gir tiden ut
mandagen den 23 mars.

Om sista dagen infaller pa en 16tdag, séndag eller
helgdag, midsommarafton, julafton eller nyérs-
afton, ricker det att 6verklagandet kommer in
nista vardag.

Tank pa detta i mal om Gverprovning av
upphandling

I vissa fall kan myndigheten ingd avtal efter
10 dagar frin det att domstolen avgjort malet
eller upphivt ett interimistiskt beslut, och 1
vissa fall fir myndigheten ingé avtal
omedelbart. Efter att avtal har slutits far

kammarritten inte 6verprova upphandlingen.

Detta giller alltsd dven om tiden for
overklagande fortfarande giller.

Nirmare regler finns i den lag som giller for
malet, se rutan lingst ner pa nista sida for

hinvisningar.

GOr sa har

1.

Sktiv forvaltningsrittens namn och
milnummer.

Forklara vartor ni tycker att beslutet ska
dndras. Tala om vilken dndring ni vill ha
och varfor ni tycker att kammarritten ska ta
upp ert dverklagande (lis mer om
provaingstillstind lingre ner).

Tala om vilka bevis ni vill hinvisa till.
Forklara vad ni vill visa med vatje bevis.
Skicka med skrifdiga bevis som inte redan
finns 1 malet.

Limna namn och personnummer eller
organisationsnumimer.

Limna aktuella och fullstindiga uppgifter
om var domstolen kan ni er: postadresser,
e-postadresser och telefonnummer.

Om ni har ett ombud, limna ocksd
ombudets kontaktuppgifter.

Skicka eller limna in 6verklagandet till
forvaltningsritten — adressen finns 1
beslutet.

Vad hander sedan?

Forvaltningsritten kontrollerar att 6verklagan-
det kommit in 1 ritt tid. Har det kommit in for
sent avvisar domstolen 6verklagandet. Det
innebir att beslutet giller.

Om 6verklagandet kommit in 1 tid, skickar
forvaltningsritten 6verklagandet och alla
handlingar 1 malet vidare till kammarratten.
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www.domstol.se



018-09

-

g
=
9]
2

Anvisningar for Hverklapande FR-05 - Qverklagandetid 3 v - PT (upphandling) = Producerat av Doms

Har ni tidigare fatt brev genom forenklad

delgivning kan dven kammarritten skicka brev

pa detta satt.

Provningstillstand i kammarratten

Nar 6verklagandet kommer in till kammar-
ritten tar domstolen forst stallning tll om
malet ska tas upp till provning.

Kammarritten ger provningstillstind i fyra

olika fall.

e Domstolen beddémer att det finns
anledning att tvivla pa att t6rvaltnings-
ratten domt ratt.

¢ Domstolen anser att det inte gir att

bedéma om férvaltningsritten domt ritt

utan att ta upp malet.

* Domstolen behdver ta upp milet f6r att

ge andra domstolar vigledning 1 ritts-
tillimpningen.

o Domstolen beddmer att det finns

synnerliga skil att ta upp milet av ndgon

annan anledning.

Om ni énte far provningstillstind giller det

overklagade beslutet. Dirfor ar det viktigt ate 1

overklagandet ta med allt ni vill f6ra fram.

Vill ni veta mer?

Ta kontakt med forvaltningsritten om ni har
fraigor. Adress och telefonnummer finns pa
forsta sidan 1 beslutet.

Mer information finns pd www.domstol.se.

For fullstindig information, se:

e lag (2016:1145) om offentlig upphandling, 20 kap.

o lag (2016:1146) om upphandling inom
torsorjningssektorerna, 20 kap.

e lag (2011:1029) om upphandling pd f6rsvars- och
sikerhetsomridet, 16 kap.

e lag (2016:1147) om upphandling av koncessioner,
16 kap.

e lag (2016:1145) om offentlig upphandling, 20 kap.

e lag (2016:1146) om upphandling inom
torsotjningssektorn, 20 kap.
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