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Visma TendSign - Säkerhet, Stabilitet och Skalbarhet 

1 Arkitektur 
 
Visma TendSign är uppbyggt på en redundant och kraftfull gemensam plattform. Detta 
garanterar en tillförlitlig, lättimplementerad och skalbar lösning. Den fysiska infrastrukturen är 
uppdelad på två geografiskt separerade oberoende datacenter. För att ytterligare förbättra 
tillförlitligheten och skalbarheten används i stor utsträckning virtualiserade servrar driftade i 
högkapacitetskluster. 
 

2 Arbetssätt 
 
Visma Commerce arbetar enligt ITIL-processer för förändringshantering, incidenthantering, 
service desk och kontinuerligt förbättringsarbete. Arbetsprocesserna understöds av ett 
webbaserat ärendehanteringssystem. Rutiner för informationssäkerhet är anpassade efter 
BITS-standarden som utvecklats av myndigheten för samhällsskydd och beredskap. 
 

3 Informationssäkerhet 
 
Visma TendSign är utvecklat i enlighet med branschpraxis för informationssäkerhet. En solid, 
flerskiktad arkitektur garanterar skydd mot vanliga angreppssätt. För att ytterligare förbättra 
systemets motståndskraft mot angrepp och oavsiktliga informationsläckage konsulteras 
regelbundet tredjeparts-experter för hotbildsanalys och säkerhetstester. 
 
 

3.1 Autentisering, Auktorisering och Tillgångskontroll 
 

● Hela driftmiljön för Visma TendSign skyddas av en sofistikerad brandväggslösning 

som inte tillåter någon trafik som inte i förväg definierats. All trafik loggas och lagras 

på obestämd tid. 

● Lösenord lagras krypterat och kan inte tas ut ur systemet. Om användare tappar sitt 

lösenord måste nytt engångslösenord begäras som vid första inloggning måste bytas 

till nytt egendefinierat lösenord. 

● Visma TendSign har en i grunden mycket restriktiv behörighetspolicy som bygger på 

att ett projekt (en upphandling, ett avtal, ett avtalsområde, etc.) endast syns för den 

användaren som själv skapat projektet. Projektägaren kan sedan via 

behörighetsgrupper koppla andra användare till projektet med olika typer av 

behörigheter (t.ex. läs, skriv, tidsbegränsad läs eller skriv). Regler kan sättas via 

adminkonto så att projekt av en viss typ får vissa mallgrupper kopplade till nya projekt 

med fördefinierade behörigheter. 

● Systemet har stöd för Single Sign On via SAML 2.0. 

● IP-lås kan användas för att blockera tillgång till delar av systemet från IP-adresser 

utanför tillåtna intervall. 

● Ingen känslig information lagras på användares arbetsstationer. 

● Alla servrar skyddas mot intrång av virusskydd. 

● All personal i Visma Commerce är också bundna av strikt sekretess via 

sekretessavtal och instruerade i hantering av sekretessbelagd information. Åtkomsten 
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till system och databas är minimerat till ett absolut minimum av personer, så till vida 

att systemet fortfarande kan driftas, supportas och vidareutvecklas på ett bra sätt. 

 

 

3.2 Kryptering 
 
All kommunikation mellan klient och server är krypterad och sänds via HTTPS. Integrationer 
sker krypterat över HTTPS. Lösenord som lagras i databasen är krypterade. Alla delar av 
systemet körs under minst 128 bitars kryptering via SSL certifikat. Detta gäller även 
publicerad avtalskatalog mm. 
 
Alla objektidentiteter i systemet såsom t.ex. interna projektidentiteter, dokumentidentiteter för 
upphandlingar, avtal, dokument etc. krypteras då de refereras till i webbgränssnittet. Denna 
kryptering är kopplad till den inloggade personens identitet. Det innebär att ett anrop som 
leder till en viss sida eller visar en viss resurs i en viss användares konto inte kan anropas i 
en annan användares identitet. 
 

3.3 Spårbarhet 
 
Alla viktiga händelser och fel loggas automatiskt. Varje upphandling identifieras av ett unikt 
ärendenummer. Varje enhet (t.ex. anbud, avrop, direktavrop och avtal) som hanteras av 
systemet kan identifieras med ett unikt ID-nummer. Varje upphandling har ett unikt och med 
för samtliga ingående dokument gemensamt ID. ”En upphandling ett diarienummer” gäller. 
Alla kopplade dokument kan unikt identifieras och förses automatiskt med ett avläsbart datum 
om när kopplingen verkställdes. 
 
Säkerhetskopiering sker enligt ett rullande schema där all data i databasen backas upp 
dagligen. Transaktionslogg backas upp var fjärde timme. Filsystem backas upp i sin helhet 
dagligen. All data lagras på obestämd tid. Databasen kan återställas till valfri 1000-dels 
sekund sedan systemet sattes i drift. Systemet loggar all trafik till och från systemet. Varje 
klick som görs kan spåras och vem som anropade vilken funktion när och från vilket IP 
nummer, med vilken webbläsare etc. kan tas fram sedan systemet togs i drift. 
 
Visma TendSign har också ett mycket sofistikerat och centraliserat felhanteringssystem. Alla 
servrar som ingår i driften av systemet loggar fel till en central databas. All felloggning görs 
med s.k. meddelande-köer som inte tappar meddelanden ens om sändande och mottagande 
server tappar kontakten. Så snart kontakt återupprättas sänds meddelanden till loggen. Alla 
fel loggas med mycket detaljerad teknisk information såsom inloggad användare, klockslag, 
aktuell server, aktuell sida i systemet, systemvariabler, komplett stacktrace, lokalt och externt 
IP nummer m.m. I de fall systemet återkopplar om ett s.k. ”ohanterat fel” till en slutanvändare 
ges också möjlighet för användaren att koppla ett ärende till felet med plats för beskrivning 
och diverse kategorisering av feltillståndet för direkt automatisk vidarebefordran till systemets 
tekniska support. Det integrerade ärendehanteringssystemet erbjuder också en möjlighet för 
löpande uppföljning och dialog om lösning av uppkommet fel. 
 

3.4 Säkerhet i datacenter 
 

● Tillträde kräver passerkort och kod. 

● Alla besökare i datacentret fotograferas automatiskt 

● Datacentret övervakas med bland annat rörelsedetektorer och video. 

● Säkerhetspersonal finns på plats i datacentren och agerar på larm dygnet runt årets 

alla dagar. 

 

 

4 Stabilitet 
 

4.1 Redundans 
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All kritisk hårdvara är duplicerad i geografiskt separerade datacenter. Detta omfattar bland 
annat internetanslutning, brandvägg, nätverksinfrastruktur, lastbalanserare, 
applikationsservrar, databasservrar och lagringssystem. Säkerhetskopior av systemets 
databas lagras även på en tredje plats. 
 

4.2 Systemövervakning 
 
Visma TendSign övervakas dygnet runt av flera parallella övervakningssystem. Jourhavande 
tekniker mottager kritiska larm under systemets servicetid. 
 

4.3 Dataintegritet 
 
Alla förändringar i databasen genomförs inom ramarna för transaktioner. Om ett fel inträffar i 
en transaktion återställs alla relaterade förändringar automatiskt för att säkerställa 
datakonsistens. Auditskript som exekveras dagligen respektive veckovis säkerställer 
dataintegritet på högre nivå.  
 

4.4 Dataåterställning 
 
Visma TendSigns databas speglas kontinuerligt till en sekundärinstans med hjälp av 
funktionen Always-On, om primärdatabasen blir otillgänglig dirigeras trafiken om till 
sekundärinstansen utan förlust av data. Inkrementella säkerhetskopieringar av databasen 
genomförs varje dag, fulla säkerhetskopieringar genomförs varje vecka. Vid behov kan data 
återställas till en godtycklig tidpunkt inom 24 timmar eller till en specifik dag inom 30 dagar. 
 

5 Skalbarhet 
 

5.1 Planering 
 
Statistik över systemsvarstider, databasstorlek och resursförbrukning sammanställs och 
analyseras varje månad. Stabilitet och prestanda i nyutvecklade funktioner garanteras genom 
noggranna manuella och/eller automatiska testprocedurer innan driftsättning. När potentiella 
framtida prestandaproblem identifieras dimensioneras systemet upp eller optimeras för att 
säkerställa god prestanda. 
 

5.2 Gemensam driftsmiljö 
 
Den delade driftmiljön ger Visma TendSigns kunder oöverträffade möjligheter att växa i 
systemet utan kostsamma uppgraderingar av hårdvara. 
 

5.3 Virtualisering 
 
Många av Visma TendSign-systemets servrar är virtualiserade och körs inom två kraftfulla 
VMWare-kluster. Servervirtualisering säkerställer god skalbarhet och minskar datacentrenas 
miljöpåverkan. 
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